Checkliste zur IT-Sicherheit

Checkliste zur IT-Sicherheit for Vorsténde und Geschaftsfohrer
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. Hat Ihr Unternehmen ein Gbergreifendes, von der Geschéftsleitung beaufsichtigtes und regelmaBig

aktualisiertes Regelwerk zur IT-Sicherheit?

. Sind lhre IT-Produkte (HW, SW, Lizenzen usw.) alle inventarisiert?
. Werden ausfihrliche Installations- und Systemdokumentationen erstellt und regelméaBig aktualisiert?

. Erkennen lhre IT-Spezialisten Sicherheitsvorfélle in lhrem Unternehmen und informiert man Sie im Fall

der Félle Gber nétige Gegenmafinahmen?

. Informieren Sie lhre Mitarbeiter regelmaBig Gber IT-Sicherheitsmainahmen, damit sie sensibilisiert sind

fur geféhrliche Bedrohungen aus dem Internet wie Phishing-Mails?

. Werden die Benutzerkonten und Passworter mit den E-Mail-Adressen von Mitarbeitern, die die Firma

verlassen, unverziiglich gesperrt?

. Sind private E-Mails verboten, damit die Postféicher der Mitarbeiter keine Tabuzone fir Sie als
Arbeitgeber werden?
.. oder haben Sie die Dienstvertrage mit lhren Mitarbeitern hinsichtlich der gesetzlichen Vorschriften

(Post- und Telefongeheimnis usw.) angepasst?

Existieren Notfallpldne oder -konzepte, die Sie als Mitglied der Geschéftsleitung genehmigt haben?
Werden taglich Datensicherungsléufe durchgefiohrte

Bezieht die Sicherung auch tragbare Computer und nicht vernetzte Systeme mit ein?

Hat lhr Unternehmen einen Datenschutzbeauftragten?

Werden flachendeckend Viren-Schutzprogramme eingesetzt?

Haben Sie als Mitglied der Geschaéftsleitung einen persénlichen Uberblick dariber, wo welche
Informationen oder Geschéftsdaten liegen und ob sie dort sicher sind?

Sind Server und Serverrdume so sicher, dass kein Fremder und Unberechtigter hineinkommt2

Gehen Sie als Mitglied der Geschéftsleitung in punkto IT-Sicherheit mit einem guten Beispiel voran?

Wenn Sie drei oder mehr Fragen mit einem ® gekennzeichnet haben,
sollten wir uns unterhalten!
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