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OPEN SOURCE IT-Lésungen

QUICK-CHECK:

Wie steht es um lhre digitale Souverdnitat?

Niemand muss von heute auf morgen seine gesamte IT neu aufstellen. Aber es braucht einen digitalen Realitéits-

check -

gerade in Zeiten wachsender geopolitischer Spannungen und zunehmender Abhéngigkeiten.

For IT-Verantwortliche bedeutet das: die eigene Infrastruktur bewusst auf den Prifstand stellen, ob sie den
Ansprichen an Souverénitat und Sicherheit wirklich genugt.

Wir von LWsystems haben dafir zehn Fragen zusammengestellt, die lhnen im
Selbst-Check zeigen, wie es um lhre digitale Souverénitat steht.

10.

. Wo liegen unsere wichtigsten Daten tatséchlich?

(Nicht nur ,physisch”, sondern auch: Welche Dienste nutzen wir, und wo werden die Daten verarbeitet?)

. Welche Cloud-Dienste nutzen wir — und welche Abhéngigkeiten entstehen dadurch?

(Beispiel: Kénnen wir den Anbieter wechseln, ohne unseren Betrieb zu geféhrden?)

. Was passiert, wenn ein US-Cloud-Anbieter unsere Daten an Behérden herausgeben muss?

(Konkrete Szenarien: Compliance, Reputation, Geschéftsbeziehungen.)

. Haben wir eine Notfallstrategie, falls sich die Rechtslage éndert?

(Also durch neue Gesetze wie den Cloud Act oder Handelskonflikte.)

. Kennen wir die rechtlichen Risiken — und wer haftet im Schadensfall?

(Geschaftstihrung, IT-Leitung, externe Dienstleister?)

. Welche europdischen oder deutschen Alternativen gibt es — und warum nutzen wir sie (nicht)?

(Kosten, Aufwand, fehlende Features?)

. Wie erkléren wir unseren Kunden, warum wir bestimmte Cloud-Dienste nutzen (oder nicht)?

(Transparenz als Wettbewerbsvorteil!)

. Sind wir bereit, fir mehr digitale Souveranitét auf Komfort oder Kosten zu verzichten?

(Beispielsweise héhere Investitionen in eigene Infrastruktur oder europdische Anbieter.)

. Kénnen wir nachweisen, dass unsere Daten vor Zugriff durch Drittstaaten geschitzt sind?

(Zertifizierungen, Vertrage, technische MaBnahmen?)

Was wdére das Schlimmste, das passieren kénnte — und wie wahrscheinlich ist das?
(Risikobewertung: Datenverlust, Bu3gelder, Vertrauensverlust bei Kunden.)



