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Haftungsausschluss

Die nachfolgende Auflistung von Informationen, Tipps, Links, Ressourcen usw. erhebt keinen
Anspruch auf Vollsténdigkeit. Die erhaltenen Informationen basieren ausschlief3lich auf é6ffent-
lich zugdnglichen Quellen und wurden im Zuge der Erstellung dieser Ausarbeitung geprift so-
wie teilweise redigiert und ergdnzt.

Alle Informationen in diesem Handout wurden sorgfdltig zusammengestellt und geprift. Trotz-
dem kénnen wir keine Haftung fur die Richtigkeit, Vollstandigkeit und Aktualitét der Angaben
Ubernehmen. Dies gilt insbesondere fur die Inhalte externer Websites, auf die wir in diesem
Handout verweisen. FUr den Inhalt der verlinkten Seiten sind ausschlieBlich deren Betreiber ver-
antwortlich.

Die bereitgestellten Informationen dienen lediglich zu Informationszwecken und stellen keine
rechtliche, steuerliche oder finanzielle Beratung dar. Wir empfehlen, sich bei Bedarf professio-
nellen Rat einzuholen.

Alle Angaben erfolgen ohne Gewdéhr. Irrtimer und Anderungen vorbehalten.

Haftungsausschluss:

Wir haften nicht fir Schéden, die durch die Nutzung oder Nichtnutzung der in diesem Handout
bereitgestellten Informationen entstehen. Dies gilt sowohl fur direkte als auch indirekte Sché-
den, einschlief3lich entgangener Gewinne, Datenverlust oder sonstige Folgeschéden.

Durch die Nutzung dieses Handouts erkléren Sie sich mit den oben genannten Bedingungen
einverstanden.

© 2026 by LWsystems GmbH & Co. KG Version 1.0, Januar 2026 | Seite 2/26



LWsystems

OPEN SOURCE IT-Lsungen

GrapheneOS fur Umsteiger

Was ist anders und warum?

1. EINLEITUNG

GrapheneOS ist ein gehdrtetes, auf Sicherheit und Datenschutz fokussiertes mobiles Be-
triebssystem, das auf Android basiert. Es wurde von Grund auf so entwickelt, dass Privacy &
Security by Design keine leeren Versprechen sind, sondern gelebte Realitat.

For wen ist GrapheneOS gedacht?

GrapheneOS richtet sich an Menschen, die nicht langer akzeptieren méchten, dass ihre digitale
Privatsphére der Preis fur die Nutzung eines Smartphones ist. Es ist fUr alle, die verstehen, dass
Datenschutz kein Luxus ist, sondern ein Grundrecht — und die bereit sind, dafir ein paar Ge-
wohnheiten zu dndern.

Die Philosophie: Privacy & Security by Design

Anders als bei herkémmlichen Android-Systemen, die nachtréglich um Datenschutzfunktionen
ergdnzt werden, ist bei GrapheneOS jede Designentscheidung von Anfang an auf maximale Si-
cherheit und minimale Datensammlung ausgelegt. Das System sammelt keine Telemetriedaten,
sendet keine Informationen an Google und zwingt dich nicht in ein Okosystem, das von Werbe-
einnahmen lebt.

Kein Google—Konto erforderlich

Ein fundamentaler Unterschied: GrapheneOS benétigt kein Google-Konto fur grundlegende
Funktionen. Keine automatische Synchronisation in die Google-Cloud, keine erzwungene An-
meldung, keine versteckten Datenstrome im Hintergrund. Du entscheidest, ob, wann und mit
wem du Daten teilst.

2. ERSTE SCHRITTE — WAS IST SOFORT ANDERS?

Wer zum ersten Mal GrapheneOS startet, wird sofort mehrere Unterschiede bemerken:

Keine Google—Apps vorinstalliert

Der Startbildschirm ist Uberraschend aufgerdumt. Kein Chrome, kein Gmail, kein Google Maps,
kein YouTube. GrapheneOS liefert nur das absolute Minimum an vorinstallierten Apps — und al-
le sind Open Source. Das mag zunéchst irritieren, ist aber die Grundlage fur echte digitale
Selbstbestimmung.

Keine automatische Cloud—-Synchronisation

Fotos landen nicht automatisch in Google Photos. Kontakte werden nicht ungefragt synchroni-
siert. Kalendereintrage bleiben auf dem Gerdt. Was zundchst ungewohnt wirkt, ist tatséchlich
ein Segen: Nichts verlasst dein Gerdt ohne deine explizite Zustimmung.

Andere App-—Stores

Statt des Google Play Store stehen dir alternative App Stores zur Verfugung. Konzentriere dich
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auf F-Droid als primére Quelle fur Apps. Dieser Store enthdlt ausschlieBlich Open-Source-
Anwendungen, die auf Tracking und Werbung verzichten. Fur Apps, die nicht in F-Droid verfig-
bar sind, steht der Aurora Store zur Verfigung — ein anonymer Zugang zum Google Play Sto-
re.

Mehr Berechtigungsabfragen

GrapheneOS fragt deutlich haufiger nach Berechtigungen — und das ist gut so. Wo herkémmli-
ches Android Apps pauschal Zugriff gewahrt, will GrapheneOS fir jeden Zugriff deine Zustim-
mung. Das mag anfangs lastig erscheinen, schitzt aber effektiv deine Daten.

Lisa startet ihr neues GrapheneOS-Handy zum ersten Mal und wundert sich, dass keine
einzige Google-App zu finden ist. Auch die gewohnte automatische Synchronisation ihrer
Fotos fehlt. Sie lernt: Hier IGuft nichts automatisch im Hintergrund — sie behdlt die volle
Kontrolle.

3. SICHERHEITSFEATURES IM ALLTAG

GrapheneOS schitzt dich durch zahlreiche automatische Sicherheitsmafinahmen, die im Hin-
tergrund arbeiten und von denen du im besten Fall nichts bemerkst — aufler dass deine Daten
sicher bleiben.

Wichtig: All diese Features sind Standardeinstellungen, die du jederzeit anpassen oder auch
komplett deaktivieren kannst — wobei eine Deaktivierung die Sicherheit und Privatsphére deines
Gerdts aushéhlen kann. GrapheneOS gibt dir die Kontrolle, empfiehlt aber ausdricklich, diese
SchutzmafBnahmen aktiviert zu lassen.

3.1 Automatische SchutzmaBnahmen

Automatischer Reboot nach 16 Stunden

GrapheneOS startet automatisch neu, wenn du dein Handy 16 Stunden lang nicht entsperrt
hast. Warum?2 Es geht um zwei Zusténde:

* BFU (Before First Unlock): Das Gerdt ist wie ein verschlossener Safe. Alle Daten sind
maximal verschlUsselt, selbst bei physischem Zugriff praktisch nicht zu knacken.
* AFU (After First Unlock): Nach der ersten Entsperrung liegt der “Schlissel im Schloss”
— das System ist entsperrt und im Arbeitsspeicher liegen Entschlisselungs-Keys.
Durch den automatischen Reboot nach 16 Stunden kehrt das Gerét in den BFU-Zustand zurick.
Bei Verlust oder Diebstahl sind deine Daten so deutlich besser geschitzt.

Auto-Deaktivierung WLAN/Bluetooth bei fehlender Verbindung

Wenn WLAN oder Bluetooth keine Verbindung zu bekannten Geraten mehr haben - etwa weil
du deine Wohnung verldsst, aus dem Auto aussteigst oder deine Bluetooth-Lautsprecher aus-
schaltest — deaktiviert GrapheneOS diese Funkschnittstellen automatisch nach kurzer Zeit. Das
verhindert:

* Standort-Tracking Uber WLAN-Netze in deiner Umgebung
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» Bluetooth-basiertes Tracking (z.B. durch Beacons in Geschéften)
* Angriffe Uber offene Funkschnittstellen

Sobald du wieder in Reichweite bekannter Gerdte kommst, kannst du WLAN oder Bluetooth
wieder aktivieren. Die Gerdte verbinden sich dann automatisch wieder mit dem Smartphone.

WLAN/Bluetooth nur bei entsperrtem Gerdit schaltbar

Eine weitere wichtige Sicherheitsmaf3nahme: WLAN und Bluetooth lassen sich nur aktivieren
oder deaktivieren, wenn das Gerdt entsperrt ist. Niemand, der dein Handy nicht entsperren
kann, hat die Méglichkeit, diese Funkschnittstellen ein- oder auszuschalten.

Warum ist das wichtig?

Bei vielen Standard-Android-Geraten lassen sich WLAN und Bluetooth auch vom Sperrbild-
schirm aus umschalten. Das mag bequem erscheinen, éffnet aber Sicherheitslicken:

* Ein Angreifer kénnte dein Gerét mit einem préparierten WLAN verbinden

* Bluetooth kénnte aktiviert werden, um Verbindungsversuche oder Tracking zu ermégli-
chen

* Bei Diebstahl kénnte ein Téater die Ortung durch Deaktivierung der Funkverbindungen
erschweren

GrapheneOS verhindert dies konsequent: Ohne erfolgreiche Entsperrung bleibt die Kontrolle
Uber die Funkschnittstellen gesperrt. So behdltst du auch bei kurzem Verlust des Geréts die
Kontrolle Uber deine Konnektivitét.

Randomisierte MAC-Adressen pro WLAN

Deine MAC-Adresse ist wie die Ausweisnummer deines Handys — normalerweise eindeutig und
unverdnderlich. Geschéfte, Bahnhéfe und 6ffentliche Orte nutzen sie, um deine Bewegungen
zu tracken.

GrapheneOS generiert bei jeder Herstellung einer neuen Verbindung zu einem WLAN eine
neue, zufdllige MAC-Adresse. Selbst wenn du dasselbe Café mehrfach besuchst, kann niemand
deine Besuche miteinander verknipfen.

Zusdétzlicher Schutz: Auch wenn du WLAN deaktivierst und spéter wieder aktivierst, wird eine
neue zufallige MAC-Adresse erzeugt. Das bedeutet: Selbst innerhalb derselben Sitzung in ei-
nem Café kannst du durch kurzes Aus- und Einschalten von WLAN deine Identitét gegentber
dem Netzwerk @gndern und so kontinuierliches Tracking weiter erschweren.

USB-Port automatisch deaktiviert nach Sperre

Sobald du dein Handy sperrst, wird der USB-Port fur Datenubertragung deaktiviert. Laden funk-
tioniert weiterhin, aber niemand kann dein Smartphone einfach an einen Computer anschlie-
3en und auf deine Daten zugreifen. Das schitzt vor physischen Angriffen, etwa durch speziali-
sierte Hardware beim Zoll oder durch Sicherheitsbehérden.

3.2 Ausgewidhlte optionale Schutzméglichkeiten (zusétzlich nutzbar)

PIN-Scrambling (Ziffern-Anordnung wechselt)

Die Anordnung der Ziffern auf dem Sperrbildschirm éndert sich bei jeder Entsperrung. Das
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schitzt vor:

* Schulter-Surfing (jemand schaut dir Gber die Schulter)
* Analyse von Wischspuren oder Fettflecken auf dem Display
» Kameras, die deine Fingerbewegungen aufzeichnen

Duress PIN (Notfall-PIN)

Du kannst eine zweite PIN einrichten, die in Notfdllen alle Daten unwiederbringlich |6scht.
Wenn du unter Zwang stehst, dein Handy zu entsperren, gibst du stattdessen die Duress-PIN
ein. Das System reagiert unauffdallig und sofort — fir AuBenstehende sieht es aus wie eine nor-
male Entsperrung. Das Léschen betrifft das gesamte Profil, inklusive aller Apps, Daten und
eSIMs.

3.3 Biometrie & Entsperrung

Fingerabdruck ist hier sicher

Viele Menschen haben Bedenken bei Fingerabdruck-Entsperrung, weil sie von Datenlecks bei
anderen Herstellern gehort haben. Bei GrapheneOS ist das anders:

Der Fingerabdruck wird ausschlieBlich im Secure Element des Prozessors gespeichert - ei-
nem hardwarebasierten, manipulationssicheren Bereich. Keine App, kein Betriebssystem-Teil,
keine Cloud hat jemals Zugriff auf deine biometrischen Daten. Sie verlassen niemals das Gerét
und kénnen nicht ausgelesen werden.

Kamera/Mikrofon-Indikatoren

Ein gruner Punkt in der Statusleiste zeigt an, wenn eine App auf Kamera oder Mikrofon zugreift.
GrapheneOS bietet zusatzlich Hardware —Toggles, mit denen du diese Sensoren systemweit
deaktivieren kannst — dann funktioniert keine App mehr damit, egal was sie versucht.

Lisa hatte Bedenken wegen Fingerabdruck-Entsperrung, weil sie von Datenlecks bei ande-
ren Herstellern gehért hatte. Als sie erfdhrt, dass GrapheneOS den Fingerabdruck aus-
schlieBlich lokal im Secure Element speichert — ohne jede Cloud-Verbindung - richtet sie
ihn beruhigt ein.

4. DER GROSSE UNTERSCHIED: BERECHTIGUNGEN NEU
GEDACHT

Hier liegt der grofite praktische Unterschied zu herkémmlichem Android: GrapheneOS fragt
nicht nur ob eine App Zugriff haben darf, sondern auf was genau.

Standard-Android: “Darf App X auf deine Fotos zugreifen2”
GrapheneOS: “Auf WELCHE Fotos darf App X zugreifeng”

4.1 Storage Scopes (selektiver Dateizugriff)

Das Problem bei normalem Android:

Wenn eine App , Zugriff auf Dateien” fordert, bekommt sie wirklich Zugriff auf ALLES: Fotos, Vi-
deos, Dokumente, Downloads, Backups. Eine Rezepte-App, die nur ein Foto deines Mittages-
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sens braucht, kann plétzlich deine Steuerunterlagen, privaten Fotos und Passwort-Datenbank-
Backups sehen.

Die GrapheneOS-Lésung: Storage Scopes

Storage Scopes funktionieren wie Schlissel fir einzelne RGume statt einem Generalschlussel
furs ganze Haus. Du wdhlst prazise aus, auf welche Ordner oder einzelne Dateien eine App zu-
greifen darf.

So funktioniert es: 1. App fordert Dateizugriff 2. Du wdhlst aus: Einzelne Datei, bestimmter
Ordner oder alles 3. App sieht nur das Ausgewdhlte — alles andere bleibt unsichtbar

Der Vorteil: Die App funktioniert vollstandig, hat aber keinen Zugriff auf sensible Daten, die
sie nicht braucht.

4.2 Contact Scopes (nur ausgewdhlte Kontakte teilen)

Das Problem:

Messaging-Apps fordern oft Zugriff auf ,alle Kontakte”. Das bedeutet: berufliche Kontakte, pri-
vate Freunde, Familienmitglieder, Arzte, Anwadlte — alles landet auf den Servern des App-Her-
stellers.

Die Lésung:

Mit Contact Scopes wdhlst du aus, welche Kontakte eine App sehen darf. Deine WhatsApp-Al-
ternative sieht nur Freunde und Familie, nicht aber deine Geschéftskontakte. Die Geschafts-
App sieht nur Kollegen, nicht deine privaten Kontakte.

Warum wichtig?

Viele Apps ,scrapen” Kontakte — sie laden dein gesamtes Adressbuch auf ihre Server, um Netz-
werk-Analysen durchzufUhren oder deine sozialen Verbindungen auszuwerten. Contact Scopes
verhindern das effektiv.

4.3 Sensor—Berechtigungen (granulare Kontrolle)
Was sind "Sensoren" Uberhaupt?

Wenn wir im Zusammenhang mit Smartphones von "Sensoren" sprechen, meinen wir nicht die
Kamera oder das Mikrofon, sondern die vielen kleinen Mess-Chips im Gerdt, die Bewegung,
Lage und Umgebung erfassen:

* GPS—Chip (bestimmt deinen genauen Standort)

* Beschleunigungssensor (misst Bewegungen und Erschitterungen)
* Gyroskop (erkennt Drehbewegungen und Lage des Gerdts)

* Magnetometer (Kompass-Funktion)

* Barometer (misst Luftdruck, kann Héhe/Stockwerk bestimmen)

* Nadaherungssensor (erkennt, ob Handy am Ohr liegt)

* Helligkeitssensor (passt Display-Helligkeit an)

Diese Sensoren klingen zunéchst harmlos — aber aus ihren Daten lasst sich Uberraschend viel
ableiten: Wie du dich bewegst, ob du Auto fahrst oder laufst, in welchem Stockwerk du dich be-
findest, sogar Riuckschlusse auf deine Umgebung.
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Das Problem bei Standard—-Android:

Standard-Android fragt: , Darf diese App auf deinen Standort zugreifen2" — und meint damit
meist nur GPS. Aber Apps kénnen deinen ungefdhren Standort auch aus anderen Sensordaten
ableiten.

GrapheneOS geht weiter:
Du kannst einzelne Sensoren separat kontrollieren:

* GPS ja, aber Bewegungssensoren (Beschleunigungsmesser, Gyroskop) nein
* Oder umgekehrt: Bewegungssensoren ja, aber GPS nein

Warum ist das relevant?

Manche Apps extrahieren deinen ungefahren Standort aus Bewegungsdaten — etwa durch Ana-
lyse deiner Schrittmuster oder indem sie erkennen, ob du Auto féhrst, Bahn oder zu Fuf3 unter-
wegs bist. Durch granulare Sensor-Kontrolle kannst du genau steuern, welche Informationen
eine App Uber dich sammeln kann.

4.4 Netzwerk—-Berechtigungen

GrapheneOS erlaubt dir, Apps den Internet-Zugriff komplett zu blockieren — auch nach der In-
stallation. Ein Spiel, das keine Online-Features braucht? Kein Internet. Eine Notizen-App, die
nur lokal arbeitet? Kein Internet.

Das verhindert:

* Heimliches Senden von Nutzungsdaten
*  Werbeanfragen im Hintergrund
* Tracking und Analytics

Lisa nutzt eine Rezepte-App, die ,,Zugriff auf alle Dateien” fordert. FrGher hétte sie zGhne-
knirschend zugestimmt. Mit GrapheneOS wadhlt sie Gber Storage Scopes nur ihren Ordner
~Rezeptfotos” aus — die App funktioniert perfekt, sieht aber weder ihre privaten Fotos noch
Dokumente oder Backups.

5. APP—OKOSYSTEM — NEUE QUELLEN

Der Wechsel des App-Okosystems ist fur viele Umsteiger die gréfite Umstellung — aber auch die
lohnendste.

5.1 Die App—Stores verstehen

F-Droid (primdre Quelle)

F-Droid ist ein Repository fir Open—Source—Apps. Hier findest du ausschliefllich Anwendun-
gen, die:

* Quelloffen sind (jeder kann den Code Uberprifen)
* Kein Tracking enthalten
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* Keine Werbung zeigen
* Keine proprietaren Abhangigkeiten haben (wie Google-Bibliotheken)

Vorteile:

* Maximale Transparenz: Was die App tut, ist Uberprifbar
* Hohere Sicherheit durch Community-Reviews
* Respekt vor deiner Privatsphére

Nachteil:

* Nicht alle gewohnten Apps verfigbar
*  Manche Apps wirken weniger poliert (aber funktionieren oft besser)

Neo Store (moderne F-Droid-Alternative)

Neo Store greift auf dieselben F-Droid-Repositories zu, bietet aber eine modernere, intuitivere
Benutzeroberflache. Fir neue Nutzer evil. die bessere Wahl als die klassische F-Droid-App.

Aurora Store (anonymer Google Play Store Zugang)

Der Aurora Store erméglicht Zugriff auf den Google Play Store ohne Google—Konto. Du
kannst dich anonym anmelden und Apps herunterladen, die nur bei Google Play verfugbar
sind.

Wann nutzen?

*  Wenn eine App nicht in F-Droid existiert
»  For proprietdre Apps, die du unbedingt brauchst
* Als Ubergangs-Lésung, bis du Open-Source-Alternativen gefunden hast

Vorsicht: Auch Uber Aurora Store installierte Apps kénnen Tracking enthalten. Nutze Exodus
Privacy, um Apps vor der Installation zu prifen!

APK-Installation aus dem Web

Manche Entwickler bieten ihre Apps direkt als APK-Datei zum Download an (z.B. Signal, Tele-
gram). Das ist legitim und kann sogar sicherer sein, als App-Stores, da du die App direkt von
der Quelle erhdlist. Aber direkter Download aus dem Web birgt auch Risiken und Gefahren.

Wichtig — So stellst du die Echtheit sicher:

1. Nur von offiziellen Entwickler—Websites herunterladen — niemals von Drittseiten
oder Download-Portalen

2. Checksums/Hash—-Werte vergleichen: Viele Entwickler veréffentlichen SHA256-Has-
hes ihrer APKs. Vergleiche den Hash der heruntergeladenen Datei mit dem offiziell ver-
6ffentlichten Wert

3. Android-Signatur—Prifung nutzen: Bei der Installation proft Android automatisch
die digitale Signatur. Wenn diese ungultig ist oder nicht vom erwarteten Entwickler
stammt, warnt das System

4. Nach Installation mit Exodus Privacy priofen: Nutze die Exodus Privacy—Daten—
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bank (https://reports.exodus-privacy.eu.org) (oder die Exodus Privacy App) um zu sehen,
welche Tracker bzgl. der App bekannt sind

5. Prufe die angeforderten Berechtigungen in den Android-Einstellungen kritisch

Niemals APKs aus unbekannten Quellen installieren — das Risiko von Malware oder mani-
pulierten Apps ist zu hoch!

5.2 Empfohlene App—Alternativen

KATEGORIE STANDARD-APP GRAPHENEOS-ALTERNATIVE
Browser Chrome Vanadium (Standard), Brave
Navigation Google Maps Organic Maps, Magic Earth
Messaging WhatsApp Signal, Session, Fork Client (= Open

Source Version von Telegram; siehe F-
Droid Store)

Mail Gmail K-9 Mail

Video/YouTube YouTube NewPipe

Cloud Google Drive Nextcloud

Tastatur Gboard HeliBoard, FUTO Keyboard (erlaubt

Spracheingabe/Speech-to-Text)

Kurzbeschreibungen:

Vanadium: Gehdrtete Chromium-Version, speziell von GrapheneOS entwickelt. Alle Sicher-
heits-Features von Chrome, aber ohne Google-Integration und Tracking.

Organic Maps: Offline-Navigation auf Basis von OpenStreetMap. Kein Tracking, keine Ac-
counts, funktioniert komplett ohne Internet. Ideal fur Radfahrer und Wanderer.

Magic Earth: Alternative mit mehr Features (Verkehrsinformationen), aber teilweise proprietér.
Immer noch besser fur Privatsphére als Google Maps.

Signal: Der Gold-Standard fur verschlUsselte Kommunikation. Open Source, Ende-zu-Ende-
verschlisselt, sehr benutzerfreundlich.

Session: Noch anonymer als Signal - keine Telefonnummer erforderlich, Dezentralisierung
Uber Blockchain-basiertes Netzwerk.

Fork Client: Open-Source-Version von Telegram (Telegram FOSS). Ohne proprietdre Abhdan-
gigkeiten.

K—-9 Mail: Machtiger E-Mail-Client mit PGP-Verschlusselung. Unterstutzt mehrere Accounts und
verschiedene Protokolle.

NewPipe: YouTube ohne Google-Konto. Bietet Hintergrund-Wiedergabe, Download-Funktion
und keine Werbung. Greift direkt auf YouTube zu, sendet aber keine Daten an Google (= You-
Tube vollig anonym nutzen).
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Nextcloud: Selbst gehostete oder gemietete Cloud-Lésung. Ersetzt Google Drive (optional er-
setzt Nextcloud auch Google Calendar, Contacts und mehr). Volle Kontrolle Gber deine Daten.

HeliBoard: Open-Source-Tastatur ohne Internet-Berechtigung. Keine Datensammlung, keine
Cloud-Synchronisation. Unterstitzt Wischgesten und mehrere Sprachen.

FUTO Keyboard: Ahnlich HeliBoard, ebenfalls sehr detailliert konfigurierbar, erméglicht
Spracheingabe (Speech to Text)

Exodus Privacy: Analysiert Apps auf Tracker und bedenkliche Berechtigungen. Unverzichtbar
beim Testen neuer Apps.

5.3 Strikte Vermeidung von Google Apps!

Warum?

Google-Apps sind darauf ausgelegt, Daten zu sammeln. Selbst scheinbar harmlose Apps wie
Google Maps oder Gmail senden sténdig Informationen: Standort, Kontakte, Suchanfragen, E-
Mail-Metadaten, Nutzungsverhalten.

Was ist mit ,,nitzlichen” Google-Apps?

FUr fast jede Google-App gibt es Open-Source-Alternativen, die fir deine Privatsphére besser
sind — und oft auch funktional Uberlegen, weil sie sich auf die Kernfunktion konzentrieren statt
auf Datensammlung.

Lisa vermisst ihre Fitness-App aus dem Play Store. Sie 6ffnet F-Droid und findet dort nichts
Passendes. Dann versucht sie Aurora Store, meldet sich anonym an und findet ihre ge-
wohnte App. Nach einer Woche entdeckt sie in F-Droid ,OpenTracks” — eine werbefreie,
quelloffene Fitness-App. Sie wechselt und ist begeistert von der Schlichtheit und dass kei-
ne Daten an Server geschickt werden.

6. WENN GOOGLE DOCH NOTIG IST
Trotz aller BemUhungen gibt es Situationen, in denen bestimmte Apps Google Play Services

benétigen. GrapheneOS hat dafur eine elegante Lésung.

6.1 Sandboxed Google Play — Was ist das?

Das Problem:

Manche Apps — insbesondere Banking-Apps, bestimmte Spiele oder Apps mit In-App-Kéaufen —
benoétigen Google Play Services zum Funktionieren.

Standard-Android:

Google Play Services haben umfassende Systemrechte. Sie laufen stdndig im Hintergrund, sam-
meln Daten aus allen Apps und senden diese an Google. Sie kénnen praktisch alles sehen, was
auf deinem Handy passiert.
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Anders ausgedrickt: Google Play Services sind die eingebaute Uberwachungswanze auf
deinem Smartphone. Stell dir vor, du hattest jemanden bei dir zuhause, der:

* In jedem Raum mitlauscht

» Jeden deiner Schritte dokumentiert

+ Jedes Gespréch aufzeichnet

* Alle deine Briefe mitliest

* Dann alles an seinen Arbeitgeber (Google) weiterleitet

Genau das tun die Google Play Services auf Standard-Android: Sie haben Zugriff auf deine
Standortdaten, Kontakte, App-Nutzung, Suchanfragen, Kalendereintrége, installierte Apps,
WLAN-Verbindungen, Telemetriedaten und vieles mehr — und senden kontinuierlich Berichte an
Google. Du kannst sie nicht deinstallieren, nicht wirklich kontrollieren und nicht abschalten, oh-
ne dass viele Apps nicht mehr funktionieren.

Zur Einordnung: So héufig kommuniziert ein durchschnittliches Android-Smartphone nach ein-
schldgigen Messungen und Studien (je nach installierten Apps usw.) mit Google-Servern:

+ Standby (Leerlauf): ca. 40 x pro Stunde (= ca. alle 90 Sekunden)
*  Normale Nutzung: ca. 90 x pro Stunde (= ca. alle 40 Sekunden)

Nicht bericksichtigt hierbei ist die Kommunikation zwischen dem Smartphone und dessen Her-
stellerunternehmen (das kommt also noch oben drauf).

GrapheneOS-Lésung: Sandboxed Google Play

GrapheneOS isoliert Google Play Services in einem geschitzten Bereich. Dort laufen sie (im
Gegensatz zu normalen Android-Smartphones) wie normale Apps - jedoch ohne Systemrechte
und ohne privilegierten Zugriff. Auflerdem haben Apps im geschitzten Bereich keinen Zugriff
auf Daten, Sensoren oder Berechtigungen auf3erhalb dieses isolierten Bereichs. Sie laufen in ei-
ner Sandbox und kénnen nur auf ihre eigenen Daten und eine begrenzte Auswahl an System-
funktionen zugreifen.

Die Analogie: Stell dir vor, Google schwimmt normalerweise im offenen Meer deines Handys —
Uberall prasent, alles sichtbar. Mit Sandboxed Google Play schwimmt Google nur in einem
Aquarium - einem abgegrenzten Bereich. Es kann nur sehen, was in diesem Aquarium passiert,
nicht was du sonst auf dem Handy machst.

6.2 Einrichtung & Nutzung

So richtest du das Vertrauliche Profil ein:

GrapheneOS stellt ein sog. ,,Vertrauliches Profil" (auch ,Private Space" genannt) zur Verfu-
gung - einen vollstandig isolierten Bereich, der direkt ins System eingebunden ist. Das vertrau-
liche Profil verhélt sich dabei quasi wie ein eigensténdiges Smartphone in deinem Smartphone:
Der Bereich ist vollstandig isoliert.

Schritt—for—Schritt—Anleitung:
1. Vertrauliches Profil einrichten:
Gehe zu Einstellungen - Sicherheit & Datenschutz - Vertrauliches

Profil und folge den Anweisungen. Du wirst gefragt, wie du das Profil spéter entsper-
ren mochtest (PIN, Passwort oder biometrisch).
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2. Sandboxed Google Play installieren:
Offne im vertraulichen Profil den GrapheneOS App Store und installiere Google Play
Services (auf den Google Play Store kannst und solltest du auch hier verzichten! Was
wir benétigen, sind ausschlief3lich die Google Play Services).
3. F—Droid installieren:
Offne den Vanadium (Browser), lade den F-Droid App Store herunter und installiere ihn.
4. Aurora Store installieren:
Uber F-Droid installierst du den Aurora Store, um spéter Apps aus dem Google Play Sto-
re anonym herunterzuladen.

Zugang zum Vertraulichen Profil:

Der Zugang erfolgt Uber die App-Liste. Am unteren Bildschirmrand befindet sich eine Zeile mit
dem Label Vertraulich und einem Entsperr-Symbol. Nach dem Entsperren sind die darin
enthaltenen Apps aktiv.

Wichtig: Ist das Profil gesperrt, befinden sich alle Apps und Dienste (inklusive Google Play Ser-
vices) im ,Dornréschenschlaf' — es findet keine Kommunikation mit dem Internet statt, und
Push-Benachrichtigungen kommen bei den Apps im geschitzten Bereich nicht an.

Im Alltag:

Du arbeitest hauptséchlich in deinem Hauptprofil (also ohne Google, Google Play Services
usw.). Wenn du eine App brauchst, die Google Play Services benétigt (z.B. deine Banking-App),
entsperrst du kurz das vertrauliche Profil, nutzt die App und kannst das Profil danach wieder
sperren. Google bekommt nur mit, was in diesem isolierten Bereich passiert.

Erweiterte Absicherung:

Diese Einrichtung bietet bereits eine sehr gute Absicherung: Die Google Play Services laufen
isoliert, ohne Systemrechte, und kénnen nur auf das vertrauliche Profil und etwaige Daten dar-
in zugreifen — nicht auf dein Hauptprofil (in dem deine Daten liegen).

For noch héhere Privatsphdre: Wer den Netzwerkverkehr der Google Play Services zusétzlich
vor Google verbergen méchte, kann diesen Uber ein VPN leiten. Eine detaillierte Anleitung da-
zu findest du im Kuketz IT-Security Blog: Android 15: Vertrauliches Profil unter GrapheneOS op-
timal nutzen

6.3 Wann wirklich nétig?

Nicht jede App, die nach Google Play Services fragt, braucht sie wirklich. Probiere immer erst
die Installation ohne!

Oft funktionieren Apps auch ohne Play Services:

* Viele Apps nutzen Play Services nur for Komfort-Features (Push-Nachrichten, In-App-Up-
dates)

» Die Kernfunktion lauft auch ohne
Wirklich nétig bei:
* bestimmten Banking-Apps (nicht allel!)
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*  Apps mit In-App-Kéaufen Gber Google
*  Manche Spiele mit Online-Features
*  Apps mit SafetyNet/Play Integrity Prifung

Tipp: Installiere eine App erst im Hauptprofil. Nur wenn sie nicht funktioniert, deinstalliere sie
dort und installiere sie im vertraulichen Profil.

6.4 Was funktioniert damit, was nichi?
Funktioniert mit Sandboxed Google Play:

* Banking-Apps (die meisten)
* Play Store-Apps mit Google-Abhdangigkeiten
* In-App-Kaufe
* Play Games-Integration
Funktioniert NICHT (auch nicht mit Sandboxed Play):
» Tiefe System-Integration (Wear OS, Google Assistant)
* Google Pay NFC-Zahlungen (benétigt privilegierte Systemrechte)
* Chromecast/Google Home (benétigt umfassende Netzwerkrechte)

Lisas Banking-App meldet nach Installation: ,,Gerdt ist nicht sicher, App wird beendet”. Sie
richtet ein vertrauliches Profil ein, installiert dort Sandboxed Google Play und die Banking-
App. Jetzt funktioniert alles einwandfrei. Der Unterschied: Google bekommt nur mit, was
in diesem isolierten Profil passiert — nicht, dass Lisa gerade bei Organic Maps nach einem
Restaurant sucht oder mit Signal chattet.

7. BACKUP & UPDATES

Seedvault — Das eingebaute Backup—System

GrapheneOS nutzt Seedvault, ein Open-Source-Backup-System, das speziell fir Datenschutz
entwickelt wurde.

Was wird gesichert?
* Apps (Liste der installierten Apps)
* App-Einstellungen
* App-Daten (sofern die App es erlaubt)
Wohin?
+ USB-Stick (direkt am Handy angeschlossen)
+ SD-Karte (wenn vorhanden)
* Cloud-Speicher (Nextcloud, WebDAV-kompatible Dienste)
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Wichtig: Seedvault ist nicht wie Google Backup: Es gibt keinen Cloud-Zwang, keine automati-
sche Synchronisation, keine Server-seitige Analyse deiner Daten. Du allein entscheidest, wohin
deine Backups gehen.

Backup —Strategie entwickeln
Empfohlenes Setup:

1. Seedvault—Backup wéchentlich auf USB-Stick oder Nextcloud
2. Wichtige Dateien zusdtzlich manuell in Nextcloud sichern

3. Kontakte/Kalender Gber DAVx® mit Nextcloud synchronisieren (so sind sie auf mehre-
ren Gerdten verfugbar)

Update—Mechanismus

GrapheneOS erhdalt Updates direkt vom GrapheneOS-Projekt via Over—the—Air (OTA):
* Automatische Installation méglich
» Sicherheits-Updates oft schneller als bei vielen Herstellern

* Keine Abhdngigkeit von Mobilfunkanbietern oder Geréate-Herstellern

8. ALLTAGS—REALITAT — GRENZEN & LOSUNGEN

Kein System ist perfekt. Hier die Ubersicht, wo GrapheneOS an Grenzen stéBt — und wie du da-
mit umgehst.

8.1 Banking—Apps (SafetyNet versténdlich erkléart)

Was ist das Problem?

Banking-Apps prifen mit SafetyNet oder der neueren Play Integrity API, ob dein Gerét ,si-
cher” ist.

Was prifen sie wirklich?

Sie suchen nach Google-Zertifikaten. Die Analogie: Ein Tursteher vor einem exklusiven Club
will deinen Google-Ausweis sehen. Ohne Google-Ausweis kommst du nicht rein — selbst wenn
du tatsachlich VIP bist.

GrapheneOS hat diese Zertifikate bewusst nicht, weil es unabhéngig von Google ist. Die Ban-
king-App interpretiert das fdélschlicherweise als ,unsicheres Geréat”, obwohl GrapheneOS tat-
s@chlich sicherer ist als Standard-Android.

Lésung: Sandboxed Google Play

Im geschitzten Profil mit installierten Google Play Services gibt die Play Integrity API ein positi-
ves Signal zuruck. Die Banking-App ist zufrieden und funktioniert. Google erhdlt Einblick — aber
nur in dieses isolierte Profil, nicht in den Rest deines Handys.
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Alternative: Web-Apps

Manche Banken bieten vollwertige Web-basierte Banking-Oberfléchen. Prife, ob diese fur dei-
ne Zwecke ausreichen — dann brauchst du die App gar nicht.

Perfekt! Die Information von ChatGPT lasst sich weitgehend verifizieren. Hier ist das vollstdndig
Uberarbeitete Kapitel 8.2:

8.2 NFC—-Zahlungen — Méglichkeiten und Grenzen

NFC-Zahlungen funktionieren auf GrapheneOS - jedoch nicht mit der Ublichen ,Google Pay”
App. Die NFC-Hardware arbeitet einwandfrei und kommuniziert problemlos mit Zahlungstermi-
nals. Das Problem liegt woanders: Google blockiert den Zugang zu Google Pay durch Zertifizie-
rungsanforderungen, die GrapheneOS bewusst nicht erfillt. Aber es gibt funktionierende Alter-
nativen.

Was NICHT funktioniert:

Google Pay / Google Wallet

Google Pay funktioniert auf GrapheneOS nicht fur NFC-Zahlungen. Google nutzt SafetyNet
bzw. die Play Integrity API, um zu prifen, ob das Gerét ,zertifiziert" ist. GrapheneOS ist bewusst

unabhéngig von Google-Zertifikaten — die Zahlungsfunktion wird daher blockiert, obwohl Gra-
pheneOS technisch sicherer ist als viele Standard-Android-Systeme.

Woas funktioniert — Alternative Lésungen:
1. Bank—eigene NFC—Payment—Apps

Einige europdische Banken bieten eigene kontaktlose Zahlungslésungen, die unabhéngig von
Google Pay funktionieren:

* Deutschland: VR-Pay App (Volksbank Raiffeisenbank), PayPal NFC-Zahlung, vereinzelt
Sparkassen-Apps
* Europa: Viele Banken mit eigener NFC-Implementierung (prife die App deiner Bank)

Diese Apps funktionieren oft problemlos auf GrapheneOS, sofern sie nicht auf Google-Dienste
angewiesen sind. Einige benétigen méglicherweise Sandboxed Google Play im vertraulichen
Profil.

2, Curve Pay

Curve ist ein britischer Finanzdienstleister, der als ,Middleware" zwischen deinen bestehenden
Kredit-/Debitkarten und NFC-Zahlungen fungiert. Du fugst deine Visa- oder Mastercard in der
Curve-App hinzu — bei NFC-Zahlungen wird dann Uber Curve abgerechnet, die Belastung er-
folgt auf deiner hinterlegten Karte.

Vorteile:

* Funktioniert auf GrapheneOS ohne Google-Abhdngigkeit
» Gunstigere Auslandszahlungen
* Eine Karte fir alle deine Kredit-/Debitkarten

Wichtig:
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» Curve Pay ist nicht in der Google Play Store—Version enthalten — du musst die APK
direkt von Curve beziehen

» Verfugbarkeit regional unterschiedlich (primér UK und Europa, nicht in den USA)

» Kdauferschutz (z.B. Section 75 in UK) gilt bei Zahlungen Gber Drittanbieter wie Curve
nicht

Einrichtung:

1. Curve-App installieren (APK von der offiziellen Curve-Website)

2. Karten hinzufigen

3. In Android-Einstellungen: Einstellungen - Verbundene Gerate - Verbin-
dungseinstellungen - NFC - Kontaktlose Zahlungen - Curve als Standard-
App auswdhlen

4. NFC aktivieren

3. Garmin Pay und andere Wearables

Eine weitere Moglichkeit: Smartwatches mit eigenem Zahlungssystem (z.B. Garmin Pay, Fitbit
Pay). Diese funktionieren unabhéngig vom Smartphone-OS und kénnen mit GrapheneOS ge-
koppelt werden. Curve unterstutzt auch viele Garmin-Modelle.

Eine Frage der Perspektive:

Trotz dieser Alternativen bleibt NFC-Payment auf GrapheneOS eingeschrénkter als auf Stan-
dard-Android. Doch auch hier gilt: Was zunéchst wie eine Einschrdnkung aussieht, kann eine
bewusste Entscheidung fur mehr Freiheit sein.

Bargeld ist das einzige Zahlungsmittel, das:

* keine digitale Spur hinterlésst

* unabhdngig von Stromausfall, Serverausfdllen oder Netzwerkproblemen funktioniert
* nicht von Dritten Gberwacht, analysiert oder eingeschrénkt werden kann

 echte finanzielle Privatsphéare garantiert

Bargeld schitzt die Freiheit — genauso wie GrapheneOS die digitale Unabhéangigkeit
schitzt. Beide Ansdtze teilen dieselbe Philosophie: Selbstbestimmung statt Abhdngigkeit von
Technologiekonzernen.

Wer GrapheneOS nutzt, trifft bereits eine bewusste Entscheidung gegen das ,bequeme Uber-
wacht-Werden". Die Ruckkehr zu Bargeld im Alltag (oder die bewusste Nutzung physischer Kar-
ten) ist dann nur konsequent — und in Zeiten zunehmender digitaler Kontrolle méglicherweise
weitsichtiger als gedacht.

Zusammenfassung - Was geht, was nicht:

Zahlungsmethode Funktioniert auf GrapheneOS?

Google Pay / Google Wallet > Nein

Bank-eigene NFC-Apps (ohne Google-Abhéngigkeit) |[4 Ja (je nach Bank)

Curve Pay {4 Ja (regional verfiigbar)
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Zahlungsmethode Funktioniert auf GrapheneOS?

PayPal NFC (Deutschland) 4 Ja

Garmin Pay / Wearables mit eigenem Payment 4 Ja

Physische Kontaktlos-Karten "4 Ja (funktionieren immer)
Bargeld {74 Ja (und absolut privat)

Lisa stellte fest, dass sie ohne Google Pay zundchst auf Curve Pay umstieg. Nach eini-
gen Wochen merkte sie: Sie nutzt hdufiger Bargeld und ihre physische Karte — und
kauft dadurch bewusster ein. lhre EC-Karte funktioniert weiterhin problemlos fur
Geldautomaten und Kartenzahlung mit PIN. Die anfdngliche , Einschrdnkung" wurde
zur bewussten Entscheidung fir mehr finanzielle Privatsphdre.

8.3 Push—-Benachrichtigungen ohne Google

Problem:

Standard-Android nutzt Google Cloud Messaging (GCM) fiur Push-Benachrichtigungen. Ohne
Google Play Services erhalten viele Apps keine Benachrichtigungen in Echtzeit.
GrapheneOS-Lésung: UnifiedPush

UnifiedPush ist ein offener Standard fir Push-Benachrichtigungen: - Apps mussen es unterstit-
zen (viele F-Droid-Apps tun das bereits) - Du kannst einen eigenen Server betreiben oder 6f-
fentliche nutzen - Keine Abhéangigkeit von Google

Alternative:

Manche Apps haben eingebaute Background—Services (z.B. Signal, Element). Diese prifen
selbst regelméflig auf neue Nachrichten — das verbraucht etwas mehr Akku, funktioniert aber
zuverldssig.

8.4 Was NICHT funktioniert

Wear OS-Smartwaiches

Wear OS benétigt tiefe Google-Integration auf System-Ebene. Wear OS-Smartwatches funktio-
nieren mit GrapheneOS nicht.

Alternative: Fitness-Tracker mit Standard-Bluetooth (z.B. Amazfit, Garmin, Polar) funktionieren
problemlos und senden keine Daten an Google.
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Manche Apps melden ,,Root” / ,,Geréit manipuliert”

GrapheneOS ist nicht gerootet. Aber der Bootloader ist entsperrt (das war fir die Installation
notwendig). Manche Apps (Neftflix, vereinzelt Banking-Apps) interpretieren das fdlschlicherweise
als Root-Zugriff.

Lésung:
* Sandboxed Google Play (héufig ausreichend)

» Alternativen suchen (z.B. Nefflix im Browser statt App)

Google-spezifische Dienste

Chromecast, Google Home, Nest-Geréte — diese funktionieren nicht oder nur eingeschrénkt,
da sie umfassende Google-Integration erwarten.

Lisa vermisst ihre Smartwatch. Sie recherchiert und erfdhrt: Wear OS braucht tiefe Goo-
gle-Integration. Sie entscheidet sich fir einen Garmin-Fitness-Tracker — der verbindet sich
problemlos per Bluetooth und trackt ihre Ldufe, ohne Daten an Google zu senden. Fir sie
eine Win-win-Situation.

9. FUR INTERESSIERTE: TECHNISCHE HIGHLIGHTS

Hardened Memory Allocator

GrapheneOS nutzt einen gehdéirteten Speicher—Allocator — eine spezialisierte Methode, wie
das System Arbeitsspeicher an Apps verteilt.

Die Analogie:

Stell dir vor, der Arbeitsspeicher ist ein Parkhaus. Bei normalem Android kénnen Autos (Apps) in
beliebige Licken fahren. Wenn ein Auto rickwaérts ausparkt, kénnte es versehentlich oder ab-
sichtlich andere Autos beschdadigen.

Beim gehdrteten Allocator bekommt jedes Auto einen klar zugewiesenen Platz. Es kann nicht
einfach woanders parken und fremde Autos beschadigen. Zusétzlich werden geparkte Autos
Uberwacht — verdachtiges Verhalten wird sofort erkannt.

Vorteil:

Das schutzt vor Exploits, die Speicherfehler ausnutzen (z.B. Buffer Overflows). Solche Angriffe
sind eine der hdufigsten Methoden, um Schadsoftware einzuschleusen. Der Hardened Allocator
macht diese Angriffe deutlich schwieriger.

For dich als Nutzer: Unsichtbar im Hintergrund, aber hocheffektiv.

Netzwerk—-Sicherheit

* DNS-over—HTTPS (DoH) standardméfig aktiviert: Deine DNS-Anfragen sind ver-
schlusselt, niemand kann sehen, welche Websites du aufrufst
*  VPN-Unterstitzung fir WireGuard, OpenVPN
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*  Per—App-VPN mdéglich: Nur bestimmte Apps nutzen VPN, andere direkten Zugang

10. HAUFIGE FRAGEN

~Ist GrapheneOS kompliziert?”

Tégliche Nutzung: Nein. Nach der Einrichtung fihlt es sich an wie normales Android — nur
mit mehr Kontrolle und weniger Uberraschungen.

Installation: Ja, die Installation erfordert etwas technisches Versténdnis. Es gibt aber detaillier-
te Anleitungen und hilfsbereite Communities. Manche Anbieter bieten auch vorinstallierte Ge-
ragte an.

Nach Einrichtung: Intuitiv und unkompliziert.

,Kann ich zurick zu normalem Android?”
Ja, jederzeit. Du kannst:
* Das Original-ROM deines Herstellers flashen

* Oder einfach ein neues Handy kaufen und das GrapheneOS-Gerat verkaufen

~Warum funktioniert App XY nicht?”
Héufigste Grinde:

+ Benétigt Google Play Services - Sandboxed Google Play im separaten Profil installie-
ren

* App setzt gesperrten Bootloader voraus — Alternative suchen oder im Google-Profil
versuchen

* App ist schlecht programmiert — Alternative suchen

Tipp: Nutze Exodus Privacy, um zu prifen, welche Tracker die App enthalt — oft findest du
bessere Alternativen.

»Brauche ich technische Kenntnisse?”
For Installation von GrapheneOS auf dem Smartphone: Ja, oder jemanden, der dir hilft.

For Nutzung: Nein. Wenn du ein Android-Smartphone bedienen kannst, kommst du auch mit
GrapheneOS zurecht.

»~Wie finde ich Ersatz fir meine Lieblings—Apps?”

1. F—Droid durchsuchen - viele Apps haben Open-Source-Alternativen

2. Aurora Store nutzen fur Google Play-Apps

3. Exodus Privacy zeigt, welche Apps Tracker enthalten (dann weifit du, warum eine Alter-
native besser ist)

4. Community fragen — GrapheneOS-Forum, Reddit (r/GrapheneOS), Matrix-Channel
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11. FAZIT & AUSBLICK

Was gewinnst du?

* Echte Kontrolle Uber deine Daten: Keine App sendet Informationen ohne deine expli-
zite Zustimmung

+ Keine versteckte Uberwachung: Google, Facebook und andere Datensammler haben
keinen Systemzugang mehr

* Hohere Sicherheit: Schutz vor Exploits, Malware und physischen Angriffen deutlich er-
hoht

* Bewussteren Umgang mit Apps: Du lernst, welche Apps wirklich notwendig sind und
welche nur Datenkraken

+ Unterstitzung for Open Source: Dein Wechsel stirkt das Okosystem freier Software

Was verlierst du?

+ Bequemlichkeit mancher Google—Dienste: Kein nahtloser Foto-Upload, kein Assi-
stant, keine automatische Synchronisation

* Nahtlose Integration: Smartwatch, Chromecast, Google Home funktionieren nicht

* Manche proprietére Apps: Vereinzelt gibt es Apps, die sich weigern, auf GrapheneOS
zu laufen

* Initialer Aufwand: Installation und Einrichtung brauchen etwas Zeit und Geduld

For wen lohnt es sich?
GrapheneOS ist die richtige Wahl for:

* Menschen, die Privatsphére und Datenschutz ernst nehmen und bereit sind, dafur
Komfort zu opfern

+  Wer digitale Selbstbestimmung leben méchte statt sich Konzern-Okosystemen aus-
zuliefern

* Wer nicht mehr jede Bewegung tracken lassen will — weder online noch offline

* Wer bereit ist, bewusste Entscheidungen zu treffen statt alles ,automatisch laufen
zu lassen”

AbschlieBend:

GrapheneOS ist kein ,Verzicht”, sondern eine bewusste Entscheidung fur digitale Freiheit. Wie
bei Lisa: Nach anfédnglicher Umstellung merkt man, dass man nicht viel vermisst — sondern vor
allem eins gewinnt: Kontrolle.

Wer den Schritt wagt, wird feststellen: Das vermeintlich , komplizierte” System wird schnell zur
neuen Normalitat. Und die alte ,Bequemlichkeit” entpuppt sich rickblickend als das, was sie
war: ein teuer erkaufter Komfort, bezahlt mit der eigenen Privatsphdére.
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